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Principales medidas de seguridad que debe adoptar al utilizar tarjetas de crA©dito
para pagos en lAnea

DescripciA3n
Au Internet suele plantear pocos

tienda favorita, puede dificultar
la tarjeta de crA©dito siendo un

ndo realiza apuestas en IAnea
con diligencia, mantenimiento y

personal.

scretas y equipos de vigilancia

o una biblioteca o un vestAbulo,
efnmavega : STA® usuario. Debe cerrar la sesiA3n
antes de introducir |nformaC|A3n conﬂdenual como su nombre de usuario, contraseA+a o informaciA3n
financiera, en un ordenador pA®blico.

Utilizar su propio portAitil o tableta es mAjs seguro, pero eso no garantiza la seguridad. Se pueden
obtener datos de una red Wi-Fi pA°blica, incluso con una contraseA+a. SA3lo haga compras en |Anea
desde su propia casa utilizando un dispositivo y una conexiA3n Wi-Fi segura. Las redes privadas
virtuales (VPN) pueden proteger tus datos, por lo que te conviene suscribirte a una. Tanto a las redes
personales como a las pA°blicas, proporciona una salvaguarda adicional.

Averigua mAjs sobre latienday la URL.
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DesconfAe de hacer compras tras pinchar en enlaces de correos electrA3nicos, sobre todo si la
empresa es conocida. En su lugar, utilice su navegador para llegar hasta allA. Si conoce la URL, puede
ir inmediatamente; si no, una consulta en el motor de bA°squeda por el nombre de la tienda deberAa
arrojar resultados. Esto podrAa evitar que tu dispositivo se vea comprometido por phishers, que se
hacen pasar por empresas legAtimas en un intento de robar informaciA3n confidencial mediante el
envAo de correos electrA3nicos que parecen proceder de un dominio de la empresa.

Si el comerciante no es muy conocido, puede ser necesario investigar sus antecedentes para evitar
una brecha de seguridad. Puede comenzar su investigaciA3n visitando el sitio web de BBB y buscando
allA la empresa. Las redes sociales, el sitio web de la tienda, los blogs y los motores de bA°squeda son
buenos lugares para buscar quejas de clientes sobre el servicio o los artAculos de la tienda.

Por A°ltimo, antes de introducir los datos de la tarjeta de crA©dito en la caja, asegAcrate de que estAjs
en el sitio web oficial del comercio comprobando dos veces la direcciA3n web para asegurarte de que
no te has saltado ninguna letra por accidente.

Asegure sus pagos con/unpaso adicional.

Las tarjetas de crA©dito pueden ser una altefpativa-de pago mAjs segura que el dinero en efectivo.
Debe tomar precauciones adicionales para proteger'su tarjeta-de crA©dito.

Procesamiento de pagos mediante monederos digitales de terceros

Cuando compras utilizando un monedero digital de terceros como Apple Pay o Google Wallet, la
informaciA3n de tu tarjeta de crA©dito nunca se comparte con el minorista. En su lugar, la
A«tokenizaciA3nA» proporciona un nA°mero de cuenta digital A°nico para cada transacciAn. El sitio
web de Apple afirma que Apple ni siquiera almacenarAj su nA°mero de cuenta en su dispositivo 0 en
los servidores de Apple.

NA°meros de tarjeta de crA©dito virtuales

Es posible que no pueda utilizar su monedero mA3vil para pagar en cualquier sitio, pero algunas
tarjetas de crA©dito tienen A«nA°meros de cuenta virtualesA» que funcionan de forma similar. Por
ejemplo, esta funciA3n se puede encontrar en varias tarjetas de crA©dito de Capital One y Citi. Puede
utilizar su tarjeta de crA@dito Venmo como cualquier otra tarjeta de crA@dito en IAnea, ya que viene
con un nA°mero de tarjeta virtual.

Pago con PayPal

Si la tienda acepta PayPal, puede pagar con tarjeta de crA©dito en lugar de introducir los datos de su
tarjeta de crA©dito cada vez. De este modo, puede comprar sin proporcionar al comerciante los datos
de su tarjeta de crA©dito, lo que resulta muy cA*modo cuando se trata de la primera compra en una
empresa nueva. Tras crear una cuenta en PayPal, puede utilizar su nombre de usuario y contraseA+a
para pagar a los vendedores. La participaciA3n es gratuita.

Utilice las opciones de seguridad de la aplicaciA3n de su tarjeta de crA©dito.
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Puede utilizar varias opciones de seguridad en una aplicaciA3n de tarjeta de crA©dito para proteger su
cuenta contra el fraude.

AutenticaciA3n de dos factores

Si alguien robara los datos de acceso a tu tarjeta de crA©dito, la autenticaciA3n de dos factores le
impedirAa acceder a la cuenta. Se aA+ade un paso de verificaciA3n secundario para verificar aAn
mAjs su identidad, como un cA3digo de acceso enviado a su telA©fono o correo electrA3nico. Cambiar
las contraseA+as con frecuencia y no utilizar nunca la misma dos veces es una buena idea. Debe
tener especial cuidado de no reutilizar la informaciA3n de acceso a la cuenta de su tarjeta de crA©dito
en aplicaciones o sitios web de otros comercios.

Alertas de cuenta

Puede suscribirse a alertas de transacciones A«tarjeta no presenteA» (es decir, compras realizadas en
IAnea) a travA©s de mensajes de texto o correo electrAnico. Esta opciA3n tambiA©n estA; disponible
cuando el importe total de-una'transacciA3n o el saldo de la cuenta supera un umbral predeterminado.
TambiA©n puede configurar simplemente salertas generales para cualquier transacciA3n. Si es
necesario, podrA; identificar los cargos fraudulentosgy presentar una disputa inmediatamente.

*Imagen: CardMapr.nl en Unsplash
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