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A¢ QUA® tan seguras son tus contraseA+as?

DescripciAsn

en cuenta varios aspectos
en detecciA3n proactiva de
line estAjn protegidas.

d y el robo de identidad es
ras vidas, la seguridad es
proactiva de amenazas,

enta varios aspectos que
que comparte ESET:

guridad. Las contraseA+as
para los ataques de fuerza
Dnes posibles para obtener
enos 12 caracteres, pero
 es aA°n mAjs segura.

e Complejidad. AdemAis de la longitud, la complejidad de las contraseA+as juega un papel crucial
en su seguridad. Una contraseA+a segura debe incluir una variedad de caracteres, como letras
mayA°sculas y minA°sculas, nA°meros y sAmbolos especiales como @, #, $, %, y mAjs. La
inclusiA3n de estos elementos aumenta exponencialmente el nA°mero de combinaciones
posibles, haciendo que la contraseA+a sea mucho mAjs difAcil de descifrar.

« Aleatoriedad. Evitar patrones predecibles o secuencias obvias. Las contraseA+as que consisten
en palabras comunes, nombres de personas, fechas de nacimiento o cadenas como
A«123456A» 0 A«qwertyA» son extremadamente vulnerables a los ataques. Opta por
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contraseA+as generadas aleatoriamente o crea tus propias combinaciones que no tengan nada
gue ver con la informaciA3n personal.

« Diversidad. Es tentador usar la misma contraseA+a para varias cuentas, despuA©s de todo, es
mAis fAjcil de recordar. Sin embargo, esta prAjctica es muy arriesgada. Si una contraseA+a se
ve comprometida en una cuenta, todas las demAjs cuentas que comparten esa contraseA+a son
vulnerables. Por lo tanto, debes utilizar contraseA+as diferentes para cada cuenta en |Anea que
tengas.

Tener en cuenta estos principios fortalecerA;j significativamente la seguridad de tus cuentas en lAnea,
reducirA;j los riesgos de vulneraciones, y protegerA;j tu informaciA3n personal. Un administrador de
contraseA+as puede ayudar a manejar de forma segura varias contraseA+as sin necesidad de
memorizarlas. Estas herramientas le permiten almacenar de forma segura varias contraseAzas.
AdemAjs, muchos administradores de contraseA+as ofrecen funciones para generarlas
automAijticamente, lo que elimina la necesidad de crearlas manualmente.

A¢ CA3mo agregarles seguridad a-tus/cuentas?

AdemAijs de crear contraseA+as seguras, hay una'serie de pasos adicionales que puede tomar para
fortalecer la seguridad y proteger su informaciA3n personal,“com@ la autenticaciA3n de dos factores
(2FA). La autenticaciA3n de dos factores es una capa adicional de seguridad que requiere no solo la
contraseA+a, sino tambiA©n un segundo mA©todo de verificaciA3n, como un cA3digo enviado a su
telA©fono mA3vil o generado por una aplicaciA3n de autenticaciA3n. Al habilitar 2FA es mAjs difAcil el
acceso no autorizado, incluso si la contraseA+a se ve comprometida.

a??Mantener actualizadas las contraseA+as tambiA©n hace a la seguridad. Es importante no solo
crear contraseA+as seguras, sino tambiA©n actualizarlas regularmente. Esto es especialmente
importante si sospechas que tus cuentas pueden haber sido comprometidas. Al cambiarlas
periA3dicamente, reduces el tiempo de exposiciA3n en caso de una brecha de seguridada?e, comenta
Camilo GutiA©rrez Amaya, Jefe del Laboratorio de InvestigaciA3n de ESET LatinoamA®rica. 4?2?En un
mundo donde la seguridad en lIAnea es una prioridad absoluta, tomar estas medidas adicionales de
protecciA3n es esencial para garantizar la integridad de tus cuentas e informaciA3n personal. Al seguir
estas pautas y mejores prAjcticas, puedes navegar por Internet con mAjs confianza, sabiendo que tus
cuentas en IAnea estAjn protegidas de las amenazas cibernACticasa?e, concluye el investigador.
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